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RESOLUCION Nro. (05

Ab. Juan Carlos Larrea Valencia
PROCURADOR GENERAL DEL ESTADO

CONSIDERANDO:

Que el articulo 66 numeral 19 de la Constitucion de la Republica reconoce y
garantiza a las personas: "EIl derecho a la proteccion de datos cardcter personal, que
incluye el acceso y la decision sobre informacion y datos de este cardcter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos personales requeriran la autorizacion del titular o el mandato
de ley",

Que el articulo 82 de la Norma Fundamental, dispone: “El derecho a la seguridad
Juridica se fundamenta en el respeto a la Constitucion y en la existencia de normas
Juridicas previas, claras, publicas y aplicadas por las autoridades competentes.”;

Que el articulo 92 de la Constitucion de la Republica del Ecuador prescribe que:
"Toda persona, por sus propios derechos o como representante legitimado para el
efecto, tendra derecho a conocer de la existencia y acceder a los documentos, datos
genéticos, bancos o archivos de datos personales e informes que sobre si misma, o
sobre sus bienes, consten en entidades publicas o privadas, en soporte material o
electronico Asimismo tendrd derecho a conocer el uso que se haga de ellos, su

finalidad, el origen y destino de informacion personal y el tiempo de vigencia del

archivo o banco de datos. Las personas responsables de los bancos o archivos de datos
personales podran difundir la informacion archivada con autorizacion de su titular o
de la ley. La persona titular de los datos podra solicitar al responsable el acceso sin
costo al archivo, asi como la actualizacion de los datos, su rectificacion, eliminacion o
anulacion. En el caso de datos sensibles, cuyo archivo debera estar autorizado por la
ley o por la persona titular, se exigird la adopcion de las medidas de seguridad
necesarias. Si no se atendiera su solicitud, ésta podrda acudir a la jueza o juez. La
persona afectada podrda demandar por los perjuicios ocasionados",

Que la Norma Suprema conforme a lo establecido en el articulo 226 preceptua: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actuen en virtud de una potestad estatal ejercerdn
solamente las competencias y facultades que les sean atribuidas en la Constitucion y la
ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion. ™,

Que la Procuraduria General del Estado, conforme a lo establecido en el articulo 235
de la Constitucion de la Republica del Ecuador, en concordancia con el articulo 1 de su
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Ley Organica, es un orga};n_isgx_lo publico, técnico juridico, con autonomia administrativa,
presupuestaria y financiera, dirigido y representado por el Procurador General del
Estado;

Que el articulo 69 del Codigo Organico Administrativo, determina: “Los organos
administrativos pueden delegar el ejercicio de sus competencias, incluida la de gestion,
en: 1. Otros érganos o entidades de la misma administracion publica, jerdrquicamente
dependientes (...).”;

Que el articulo 130 ibidem, establece: “Las maximas autoridades administrativas
tienen competencia normativa de cardcter administrativo unicamente para regular los
asuntos internos del organo a su cargo, salvo los casos en los que la ley prevea esta
competencia para la maxima autoridad legislativa de una administracion publica (...)."”:

Que el articulo 5 de la Ley Orgéanica de Proteccion de Datos Personales sefiala: “Son
parte del sistema de proteccion de datos personales, los siguientes: 1) Titular; 2)
Responsable del tratamiento; 3) Encargado del tratamiento; 4) Destinatario; 35)
Autoridad de Proteccion de Datos Personales, y, 6) Delegado de proteccion de datos
personales.”,

Que el articulo 38 ibidem dispone: “El mecanismo gubernamental de seguridad de la
informacion deberd incluir las medidas que deban implementarse en el caso de
tratamiento de datos personales para hacer frente a cualquier riesgo, amenaza,
vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destruccion o
comunicacion accidental o ilicita en el tratamiento de los datos conforme al principio
de seguridad de datos personales. El mecanismo gubernamental de seguridad de la
informacion abarcard y aplicara a todas las instituciones del sector publico, contenidas
en el articulo 225 de la Constitucion de la Republica de Ecuador, asi como a terceros
que presten servicios publicos mediante concesion, u otras figuras legalmente
reconocidas.  Estas, podran incorporar medidas adicionales al mecanismo
gubernamental de seguridad de la informacion.”;

Que el articulo 48 de la Ley en mencion preceptua: “Se designard un delegado de
profeccion de datos personales en los siguientes casos: 1) Cuando el tratamiento se
lleve a cabo por quienes conforman el sector publico de acuerdo con lo establecido en
el articulo 225 de la Constitucion de la Republica; (...)”,

Que el articulo 68 de la Ley Organica de Proteccion de Datos Personales, en relacion
al Responsable de proteccion de datos, dispone: “Se consideran infracciones graves las
siguientes: 1) No implementar medidas administrativas, técnicas y fisicas, organizativas
y juridicas, a fin de garantizar el tratamiento de datos personales que realice conforme
la presente ley, su reglamento, directrices, lineamientos y regulaciones emitidas por la
Autoridad de Proteccion de Datos Personales y normativas sobre la materia (...)";
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Que mediante Memorando No. PGE-DNAJI-2022-0049 de 22 de marzo de 2022, la
Direccion Nacional de Asesoria Juridica Institucional establecid una revision de la
normativa de cada drea de la Institucion para realizar un diagnostico de los instrumentos
Juridicos con los que se encuentra actuando cada direccion; y,

Que la Procuraduria General del Estado requiere implementar medidas
administrativas, técnicas y fisicas, organizativas y juridicas, a fin de garantizar el
tratamiento de datos personales conforme lo dispuesto en la Ley Organica de Proteccion
de Datos Personales.

En uso de la atribucion prevista en la letra 1) del articulo 3 de la Codificacion de la Ley
Organica de la Procuraduria General del Estado, que faculta al Procurador General del
Estado a: “Expedir reglamentos internos, regulaciones de cardcter general, acuerdos,
resoluciones e instructivos necesarios para normar el patrocinio del Estado y las
solicitudes de asesoramiento que correspondan a la Procuraduria General del
Estado.”,

RESUELVE:

Disponer la conformacion del Comité de Seguridad de la Informacion de la
Procuraduria General del Estado

Capitulo 1
GENERALIDADES

Art. 1.- Objeto.- El presente Reglamento tiene por objeto regular el funcionamiento del
Comité de Seguridad de la Informacion de la Procuraduria General del Estado.

Art. 2.- Ambito.- Se sujetaran a las disposiciones contenidas en el presente Reglamento
y demas normativa aplicable, todas las unidades organizacionales de la Procuraduria
General del Estado.

Art. 3.- Principios.- El Comité de Seguridad de la Informacion de la Procuraduria
General del Estado (CSIPGE) se regira por los principios detallados en el articulo 227
de la Constitucion de la Republica del Ecuador.

~ Capitulo I
DE LA CONFORMACION Y RESPONSABILIDADES DEL CSIPGE

Art. 4.- Conformacion del Comité.- El CSIPGE esta integrado por:

a) El Coordinador Institucional, o su delegado permanente, quien lo presidira;

b) El Director Nacional de Tecnologias de la Informacion, o su delegado permanente:

¢) El Director Nacional de Administracion del Talento Humano, o su delegado
permanente;
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d) El Director Nacional de Seguimiento y Evaluacion, o su delegado permanente;

e) El Director Nacional de Asesoria Juridica Institucional;

h) El Secretario General, o su delegado permanente, quien actuard como Secretario y
participara en las reuniones del mismo con voz, pero sin voto.

Art. 5.- Responsabilidades.- Las responsabilidades del CSIPGE son las siguientes:

a) Gestionar la aprobacion de la politica y normas institucionales en materia de
seguridad de la informacion, por parte de la maxima autoridad de la Institucion. Estas
deberan considerar la legitimacién del tratamiento de los datos, contar con parametros
de titularidad de derechos y tomar en cuenta el consentimiento informado al establecer
las politicas de proteccion de datos;

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los
recursos de informacion frente a las amenazas mas importantes;

¢) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad de la informacion, con nivel de impacto alto;

d) Coordinar la implementacion de controles especificos de seguridad de la informacion
para nuevos sistemas o servicios con base en el Esquema Gubernamental de Seguridad
de la Informacion;

¢) Promover la difusion de la seguridad de la informacién dentro de la Institucion:

f) Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de informacion de la institucion frente a incidentes de seguridad imprevistos;
g) El comité se autoconvocara anualmente o cuando las circunstancias lo ameriten, y
llevara registros y actas de las reuniones;

h) Suscribir las resoluciones emitidas en las sesiones del Comité;

i) Informar a la maxima autoridad los avances de la implementacion de la politica de
seguridad de la informacion institucional;

j) Reportar a la maxima autoridad las alertas que impidan la implementacion de la
politica de seguridad de la informacion institucional;

k) Recomendar a la maxima autoridad mecanismos que viabilicen la implementacion de
la politica de seguridad de la informacién institucional; y,

1) Aquellas adicionales asignadas por la Ley y los reglamentos de la Autoridad de
Proteccion de Datos Personales.

m) Velar por que haya una constante capacitacion a los servidores de la Procuraduria en
materia de Proteccion de Datos.

Art. 6.- Atribuciones y obligaciones del Presidente del CSIPGE.- El Presidente
tendra las siguientes atribuciones y obligaciones:

a) Representar oficialmente al CSIPGE:

b) Conducir y presidir a las sesiones ordinarias y extraordinarias del Comité:

¢) Velar por el cumplimiento de las responsabilidades del CSIPGE;

d) Convocar a las reuniones del Comité;

¢) Dirigir las sesiones de debates, suspenderlas y clausurarlas cuando hubiere razones
para ello;

f) Someter a debate y votacion los temas tratados en el orden del dia;
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g) Definir con su voto las decisiones en las que hubiere empate en las votaciones de los
miembros del Comité;

h) Cumplir y hacer cumplir las resoluciones emitidas por el CSIPGE;

1) Suscribir las actas de sesiones del Comité y resoluciones que emita el Comité y demas
documentos relacionados con la implementacion de la politica de seguridad de la
informacion institucional; y,

) Las demas determinadas por el Comité, este Reglamento y demas normativa vigente.

En caso de ausencia o impedimento del Presidente, los miembros del Comité designaran
entre los asistentes, un Presidente a Ad-Hoc.

Art. 7.- Atribuciones y obligaciones del Secretario del CSIPGE.- El Secretario del
Comité de Seguridad de la Informacion tendrda las siguientes atribuciones vy
obligaciones:

a) Verificar el quorum, asi como recibir y proclamar los resultados de las votaciones, a
peticion de la Presidencia;

b) Llevar el registro de asistencia de las sesiones del Comité;

¢) Elaborar las actas de las sesiones y resoluciones del Comité, y mantenerlas
debidamente suscritas y foliadas en orden cronoldgico;

d) Suscribir las resoluciones, las actas del Comité y demas documentos relacionados
con la implementacion de la politica de seguridad de la informacion institucional, previa
aprobacion de sus miembros;

¢) Remitir las convocatorias a sesiones del Comité, orden del dia y demas
documentacion, segtn lo dispuesto por el Presidente;

f) Preparar y enviar las comunicaciones que se dirijan a unidades administrativas de la
PGE u otras entidades;

g) Presentar a consideracion del Presidente del Comité, el temario para la formulacion
del orden del dia de las sesiones ordinarias y extraordinarias;

h) Presentar para conocimiento y aportes de los integrantes del Comité, informes sobre
la gestion del Comité, en los que ademas hara constar el avance y cumplimiento de las
resoluciones aprobadas por el Comité;

i) Conferir copias simples o certificadas de los documentos del Comité, previa solicitud
escrita de la parte interesada y autorizacion en acta de los miembros del Comite;

j) Apoyar al Presidente, al Pleno y los Grupos de Trabajo del Comité en el
cumplimiento de sus deberes y atribuciones;

k) Participar con voz, pero sin voto, en las sesiones del Comité; y,

[) Las demas que determine el Presidente del Comité, Reglamento y la normativa
vigente.

En caso de ausencia o impedimento del Secretario el Presidente designara un Secretario
Ad-Hoc de entre los miembros del Comité o de entre los servidores de la institucion,
considerando siempre la no existencia de conflicto de intereses.
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Art. 8.- Atribuciones y obligaciones de los miembros del CSIPGE.- Los miembros
del Comité de Seguridad de la Informacion de la Procuraduria General del Estado.
| cumplirdn con las siguientes atribuciones y obligaciones:
a) Asistir puntualmente a las sesiones ordinarias y extraordinarias del Comité;
b) Participar con voz y voto, con excepcion del Secretario del CSIPGE, en las
exposiciones y deliberaciones que se traten en el Comité;
¢) Presentar al Presidente del Comité, cuando fuere el caso, propuestas para incluir o
modificar el orden del dia de las sesiones;
d) Requerir al Secretario que la emision de la convocatoria se realice una vez que se
cuente con los documentos de sustento y respaldo de los asuntos a tratarse en la sesion
del Comité;
¢) Suscribir las actas del Comité conjuntamente con todos los miembros y el Secretario:
Y,
f) Solicitar, por intermedio del Presidente o del Secretario, toda informacion que
considere necesaria para el seguimiento de la gestion y la toma de decisiones del
Comité.

Capitulo II1
DE LAS SESIONES DEL COMITE

Art. 9.- Sesiones.- Las sesiones del Comité de Seguridad de la Informacion de la
Procuraduria General del Estado, podran ser:

a) Sesiones ordinarias.- El CSIPGE sesionard en forma ordinaria anualmente, previa
convocatoria del Presidente o Secretario del Comité, con una antelacion de al menos
cuarenta y ocho [48] horas; vy,

b) Sesiones extraordinarias.- Este tipo de sesiones deberan ser convocadas con una
antelacion de al menos veinticuatro [24] horas a su realizacion, salvo en casos
excepcionales en los que, por motivos de emergencia, los miembros del CSIPGE en su
totalidad se encuentren reunidos por haberse autoconvocado de manera espontanea,
particular que constara en el acta respectiva.

Las sesiones ordinarias y extraordinarias podran realizarse de manera presencial o a
través de medios virtuales; de ser el caso, el presidente podra determinar que las
sesiones se desarrollen en modalidad combinada (presencial-virtual) a fin de garantizar
¢l adecuado funcionamiento del Comité.

Para cualquiera de los casos las decisiones que se tomen deberan constar por escrito en
el Acta que el Secretario prepare para el efecto.

Las sesiones podran transmitirse en vivo en cualquiera de los medios electrénicos que la
Institucion establezca para el efecto, precautelando la confidencialidad de los temas que
se encuentren en debate, de ser el caso.
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Art. 10.- De las convocatorias.- Las convocatorias seran realizadas por el Presidente
del Comité o el Secretario por disposicion del Presidente, las mismas se emitirdn
mediante documento escrito o por correo electrénico de cada miembro del Comité,
dentro de los plazos contemplados en el Art. 9, y contendran, al menos:

a) El sefialamiento del lugar;

b) Fecha;

¢) Hora; y,

d) Los puntos del orden del dia a tratarse.

Art. 11.- De la Asistencia y Delegaciones.- La asistencia de los miembros del Comité a
las sesiones ordinarias y extraordinarias tendra el caracter de obligatorio. En caso de
ausencia de cualquiera de los miembros, ésta debera ser justificada por escrito ante el
Presidente del Comité.

En caso de impedimento para la asistencia o cambio de delegado, los delegados/as
permanentes deberan comunicar formalmente al Presidente/a del Comité, con al menos
doce (12) horas de anticipacion a la realizacion de la sesion ordinaria o extraordinaria, a
través de memorando o correo electronico, con la constancia de su recepcion.

Las decisiones adoptadas por los/las delegados/as de los miembros del Comité tendran
el mismo valor como si hubieren sido tomadas por su titular. Las delegaciones se
consideraran de caracter permanente. En caso de cambio del delegado/a o terminacion
de la delegacion, se debera remitir un nuevo documento informando del particular, en
las mismas condiciones con las que se notifican las delegaciones.

En el caso que uno de los miembros no haya participado hasta en tres (3) sesiones del
Comité sin justificacion, se notificara al Presidente y esta lo pondra en conocimiento de
la méxima autoridad.

Art. 12.- Quorum.- El quorum para instalar las sesiones del CSIPGE estara constituido
con la asistencia de la mayoria simple de sus miembros titulares o sus delegados
permanentes.

El quorum para instalar una sesion se constituira con la presencia fisica o a través del
sistema de videoconferencia, de conformidad a lo dispuesto por la Presidencia en la
respectiva convocatoria. La asistencia de sus integrantes sera obligatoria.

Art. 13.- Orden del Dia.- El orden del dia de las sesiones sera establecido por el
Presidente del Comité o su delegado, considerando la propuesta planteada por el
Secretario del mismo o de los miembros del Comité.

El orden del dia a tratarse sera aprobado por el Comité al inicio de cada sesion. Podra
ser reformado antes de su aprobacion, a solicitud de cualquiera de sus miembros, con el
voto favorable de la mayoria simple.
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Art. 14.- Expediente de la sesién.- El Secretario organizara un expediente de cada
sesion, el mismo que contendrd la documentacion de sustento de cada sesion y de cada
punto del orden del dia a ponerse en consideracion del Comité.

Art. 15.- Votacion.- La votacion se realizard a favor o en contra a la propuesta de voto
0 su abstencion con los motivos que justifiquen la misma y el voto del Presidente tendra
el caracter de dirimente. Las decisiones se adoptaran por la mayoria simple de votos
afirmativos de los miembros asistentes a la sesion. El uso del voto electronico se
propondra de manera excepcional en las sesiones ordinarias o extraordinarias por los
miembros o los delegados permanentes del Comité.

Art. 16.- Voto Electrénico.- En casos de suspension o diferimiento de las sesiones y al
no haberse llevado a cabo la toma de votaciones por un tema planteado en el orden del
dia, este se podra realizar mediante voto electronico, a través de los medios que fije la
Presidencia.

Se votara electronicamente dentro del plazo que la presidencia fije para el efecto,
contado a partir de la suspension o diferimiento de la sesidn ordinaria o extraordinaria.
El voto electronico serda remitido via correo electronico institucional, o cualquier otro
medio fijado por la presidencia.

Art. 17.- Suspension de la sesion.- De considerarlo necesario, el Presidente del Comité
podra suspender o diferir el desarrollo de cualquier sesion con la aprobacion de la
mayoria de los miembros asistentes. En estos casos, en la misma sesion se establecera el
lugar, fecha y hora en que se reanudara la sesion suspendida o diferida.

Art. 18.- Cancelacion de la sesion.- De considerarlo necesario. el Presidente del
Comité podra cancelar el desarrollo de cualquier sesion por circunstancias de caso
fortuito o fuerza mayor debidamente motivadas, con la aprobacion de la mayorfa simple
de los miembros asistentes.

Art. 19.- Desarrollo de la sesion.- El desarrollo de las sesiones de Comité seguira la
siguiente secuencia:

a) Por disposicion del Presidente, el Secretario constatara el Quorum reglamentario con
el fin de instalar la sesion;

b) Consideracion del orden del dia para su aprobacién;

¢) Conocimiento y tratamiento de los puntos del orden del dia aprobado;

d) El Presidente sometera a consideracion de los miembros del Comité la o las mociones
presentadas (orden del dia), mismas que serdn sometidas a votacion; vy,

e) Concluido el tratamiento de los puntos del orden del dia, el Presidente dard por
terminada la sesion.
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Art. 20.- Invitados.- Los miembros del Comité, luego de la convocatoria y con una
anticipaciéon de por lo menos tres horas a la hora sefialada para la sesion, podran
proponer la invitacion a participar en sus sesiones a autoridades y servidores de la
Procuraduria General del Estado o de otras instituciones publicas y privadas, que
creyeren conveniente, que conozcan y aporten sobre aspectos relativos a los temas a
tratarse, quienes actuardn con voz, pero sin voto. La aprobacion de los invitados
correspondera al Presidente.

El Presidente podra solicitar la no participacion de cualquiera de sus miembros o la no
consideracion del voto de cualquiera de ellos, en caso de que en uno o varios de los
asuntos a tratarse pudiera existir conflicto de interés. Asi mismo, los miembros tienen la
obligacion de excusarse por escrito de participar en el tratamiento o voto de uno o
varios temas en los que pueda considerar que existe conflicto de interés.

En caso de que el Presidente se excuse, asumira la presidencia para el tratamiento de ese
0 esos temas el Secretario o, ante su ausencia, el miembro que defina la mayoria de los
asistentes.

Capitulo IV )
ACTAS Y RESOLUCIONES DEL COMITE

Art. 21.- De la elaboracion y contenido de las actas.- Las actas de las sesiones del
Comité contendran al menos: el lugar, fecha, hora de inicio y terminacion de la sesion,
los miembros asistentes, los puntos tratados, las resoluciones y los compromisos
asumidos.

El Secretario las elaborard y remitird en el término de cinco (5) dias habiles de
concluida la reunion.

Los miembros del Comité podran presentar observaciones a las actas de sesiones; en
cuyo caso, €stas se notificaran por escrito al Secretario en un término no mayor de tres
(3) dias habiles a partir de la fecha de su recepcion. El Secretario dispondra de dos (2)
dias habiles para la incorporacion de las observaciones recibidas, en caso de que las
estime procedentes; y seran distribuidas nuevamente para conocimiento y aceptacion de
los miembros en el término de un [1] dia. De no recibirse observaciones en los términos
senalados, el Acta se entendera aprobada.

Las actas de las sesiones seran identificadas mediante numeracion consecutiva anual,
contendran el numero de sesién y haran mencion expresa de su cardcter ordinario o
extraordinario.

En caso de ser necesario, se hara constar ademas de la hora de suspension de la sesion,
la fecha y hora de reinstalacion, miembros asistentes, conservando el mismo niimero del
acta hasta su clausura.
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Si al corregir las exposiciones, algiin miembro cambiare el sentido de lo que realmente
expreso, el Secretario pondré este particular en conocimiento del Presidente para que, si
fuere el caso, lo someta a consideracion para su rectificacion y ratificacion.

Una vez aprobadas las actas se publicaran en el portal institucional de la Procuraduria
General del Estado en la seccion que el Comité coordine con la Unidad encargada de la
comunicacion institucional.

Art. 22.- De la elaboracién y contenido de las resoluciones.- Las resoluciones del
Comité contendran al menos: lugar, fecha, los votos de los miembros asistentes, el texto
de las resoluciones y los plazos para su cumplimiento.

El Secretario elaborara las resoluciones durante el desarrollo de la reunion y los
miembros los suscribiran antes de la conclusion de la sesion y seran identificadas
mediante numeracion consecutiva anual.

Las resoluciones del Comité de Seguridad de la Informacion de la Procuraduria General
del Estado son de ejecucion inmediata y seran suscritas por los miembros del Comité.

Una vez aprobadas, las resoluciones serdn ingresadas a su respectivo expediente,
precautelando la confidencialidad de los temas que se encuentren en debate.

Ademas, en el término de tres [3] dias habiles después de realizada la sesion, el

Secretario debera notificar de forma escrita, por medios fisicos o digitales. con su
contenido a las autoridades o servidores que deban cumplir las resoluciones tomadas.

DISPOSICIONES GENERALES

PRIMERA.- Encarguese la cjecucion de la presente Resolucion a la Direccion
Nacional de Administracion del Talento Humano y a la Coordinacion Institucional.

SEGUNDA.- La Secretaria General, encarguese de la publicacion y de disponer la
difusion de esa Resolucion.

DISPOSICON FINAL.- Esta Resolucién entrara en vigencia a partir de su suscripcion
sin perjuicio de su publicacion en el Registro Oficial.-

Dado en el despacho del Procurador General del Estado, en Quito, DM. el ... 24 MAY 203




