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1. INTRODUCCION

La gestion de riesgos institucionales constituye un
instrumento técnico en el que se establecen los
mecanismos necesarios para identificar, analizar y
mitigar los riesgos administrativos a los que esta
expuesta la institucion, éstos podrian perjudicar el
logro de sus objetivos. Es responsabilidad de la
mdxima autoridad y de los lideres de las dreas de
gestion implementar acciones que reduzcan el
impacto de los riesgos y sus probabilidades de
ocurrencia en las diversas etapas de la gestion
operativa que minimicen el impacto de estos eventos

adversos.

La Procuraduria General del Estado cada ano realiza
la actualizacion la Gestion de Riesgos con la
finalidad de cuidar el desemperio frente al impacto y
a la probabilidad de ocurrencia de algun evento para

que no perjudique el quehacer institucional.

La Gestion de Riesgos contribuye al control interno
de la entidad fomentando el monitoreo y la
evaluacion al interior de los procesos, identificando
los posibles riesgos conjuntamente con la
implementacion de acciones que permitan mitigar los

mismos para fortalecer la Institucion.

Coordinacion Nacional de Planificacion
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2. METODOLOGIA DE LA GESTION DE RIESGOS

2.1. Objetivo

Identificar, analizar, evaluar y controlar los riesgos que pueden afectar el

cumplimiento de los objetivos institucionales.

2.2. Gestion de Riesgos

La gestion es el proceso que implica la aplicacion de metodologias, estrategias,
técnicas y procedimientos, a través de los cuales las areas de gestion
conjuntamente con la Direccion Nacional de Planificacion e Inversion
identificaran, analizaran y trataran los potenciales riesgos, que puedan afectar

el logro de sus objetivos.

PROCESO PARA LA ADMINISTRACION DEL RIESGO
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2.3. Identificacion del Riesgo

La identificacion de los riesgos se realiza determinando las causas en base a
los factores de riesgo internos y/o externos de cada area de gestion; de esta
manera se facilita la descripcion de cada uno de los riesgos y la implantacion

de estrategias especificas para su mitigacion.

Las diferentes areas de gestion de la Institucion han venido manejando la
matriz de riesgos como una herramienta de planificacion para mejorar su
gestion operativa; al final de cada periodo se ha procedido a analizar la
pertinencia de los riesgos y se han evaluado las respectivas actividades de

mitigacion para cada area de gestion.

Para la identificacion de los riesgos para el ano 2018, se revisaron y se
ajustaron los riesgos vigentes en cada area de gestion, asi como también se
levantaron nuevos riesgos en funcion de las realidades individuales de cada
una de ellas. Como resultado de la validacion de los riesgos antes
mencionados, se procedié a consolidar la matriz de riesgos a ser manejados

por la Institucion durante el ano 2018 (véase Anexo 4).

2.4. Seguimiento y Evaluacion a la Gestion de Riesgos

Una vez disennada y validada la matriz de riesgos institucionales para el ano
2018, la Direccion Nacional de Seguimiento y Evaluacion realizara los
seguimientos y evaluaciones trimestrales a través de la utilizacion de matrices

de riesgos individuales.

Teniendo en cuenta que los riesgos nunca dejan de representar una amenaza
para cada una de las areas de gestion y para la Institucion en general, se
pondra especial énfasis al progreso que cada una de las areas operativas
presente en cuanto a su gestion de riesgos. Para el efecto de cumplir con los
registros y reportes trimestrales, se les proporcionara un instructivo similar al

anexo de este documento (Véase anexo No. 3).
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2.5. Probabilidad de Ocurrencia y Rango de Impacto

Derivados de los seguimientos trimestrales realizados a cada una de las areas
de gestion se determinara para cada riesgo validado tanto su probabilidad de
ocurrencia como su rango de impacto, éstos consideraran factores tanto
internos como externos; los analisis seran calificados tomando en cuenta la

siguiente tabla de valoracion:

Evaluacion de Rango de Impacto y Probabilidad de Ocurrencia

RANGO VALORACION

2.6. Valoracion de la Severidad del Riesgo, Calidad de Acciones

y Riesgo Residual

Derivada de la valoracion individual de la probabilidad de ocurrencia y del
impacto de cada riesgo, se calificara cada uno de los riesgos evaluados; esta
calificaciéon, llamada wvaloracion de la severidad sera el resultado de la
multiplicacion de la valoracion de la probabilidad de ocurrencia (1 a 3) por la

valoracion del impacto (1 a 3).

El valor obtenido en la multiplicacion previa se lo clasificara en la matriz de
impacto y probabilidad que servira para determinar el plan de trabajo a

ejecutarse posterior a la evaluacion.
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- MATRIZ DE IMPACTO Y PROBABILIDAD

Fuente: PMBOOK, Cuarta Edicién / PM4R Project Management for Results

Adicionalmente, sera necesaria la calificacion de la calidad de las acciones
de mitigacion ejecutadas para cada uno de los riesgos en cada area de

gestion; esta evaluacion considerara los parametros descritos a continuacion:

Calificacion de la Calidad de Acciones de Mitigacion

VALORACION

Una vez que se cuente tanto con la wvaloracion de severidad como la
valoracion de calidad para cada uno de los riesgos evaluados, se procedera a
calcular el riesgo residual individual que es considerado como remanente
una vez que se han ejecutado las acciones de mitigacion en cada una de las

areas de gestion.

El valor del riesgo residual sera el resultado de la relacion entre el valor de

severidad y el valor de la calidad de la accién de mitigacion ejecutada.
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Los valores obtenidos se clasificaran en funcion de la siguiente tabla y se
lograra determinar los estados de mitigacion para cada uno de los riesgos, a

fin de evaluar cada area de gestion y a la Institucion en general.

Valoracion de la Severidad y Riesgo Residual

ESTADO DE
MITIGACION
s Alto *5-9 * Insatisfactorio
e Medio «3-4 » Aceptable
¢ Bajo «]1-2 » Satisfactorio

2.7. Respuesta al Riesgo

Una vez ejecutado el analisis y la evaluacion de riesgos, sera obligatorio
enfocarse en la seleccion e implementaciéon de una respuesta como parte
integral de una efectiva gestion de riesgos. La respuesta al riesgo se denomina

también tratamiento del riesgo.

Dentro del tratamiento del riesgo se podra evitar, reducir, compartir y aceptar
el riesgo, para lo cual una vez concluida la etapa de analisis se utilizara la
Matriz de Calificacion del Riesgo que servira para determinar los tipos de
planes que se deberan utilizar para tratar los riesgos identificados; estos
planes podran ser de Mitigacion y/o de Contingencia dependiendo de la

severidad de cada riesgo.
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IMPACTO

-
2

PROBABILIDAD

Cuando, tanto el impacto como la probabilidad del riesgo sean BAJOS, se
puede asumir el mismo, pues no representa una amenaza para la Institucion.

Es recomendable, establecer controles basicos.

En aquellos riesgos donde su nivel de impacto es MEDIO y la probabilidad es
BAJA o viceversa, se debera determinar si su ocurrencia puede afectar de
alguna manera el desarrollo de las actividades, en cuyo caso se debera
elaborar un plan de contingencia. Caso contrario, se pueden asumir dichos

riesgos.

Para los riesgos cuyo nivel de impacto y probabilidad sean MEDIOS se debera
elaborar obligatoriamente un plan de contingencia, asi también para los

riesgos cuyo impacto es BAJO y su probabilidad es ALTA, o viceversa.

Cuando el riesgo identificado tiene un impacto MEDIO y una probabilidad
ALTA, o viceversa, se debera determinar el grado de severidad del mismo, en
cuyo caso se determinara la necesidad de elaborar un plan de contingencia o

un plan de mitigacion respectivamente.

Finalmente cuando se identifiquen riesgos que tengan un impacto y
probabilidad ALTOS se debera elaborar obligatoriamente un PLAN
DETALLADO DE MITIGACION DEL RIESGO.



PROCURADURIA GENERAL DEL ESTADO

PROCURADURIA GENERAL DEL ESTADO E

ECUADOR

2.8. Plan de Mitigacion de Riesgos

Este tipo de plan se elabora una vez que se ha realizado la valoracion del
riesgo, v se ha determinado que tanto su probabilidad e impacto son altos;
en tal sentido, si el riesgo llegara a presentarse las consecuencias serian altas,

razon por la cual es indispensable contar con este tipo de plan.

2.9. Plan de Contingencia de Riesgos

Este tipo de plan se elabora una vez que se ha realizado la valoracion del
riesgo, y se ha determinado que tanto su probabilidad e impacto son
medios; por tal razon, si el riesgo llegara a presentarse las consecuencias no
serian tan severas como las del plan de mitigacion, aunque si afectarian en la
normal consecuciéon de los objetivos operativos en las areas de gestion

involucradas.

2.10. Responsables de los Planes de Mitigacion y/o Contingencia

Cada area de gestion debera tener un responsable para la elaboracion de
planes de contingencia o mitigacion quienes a su vez estaran encargados de
dirigir y monitorear la correcta ejecucion de las actividades descritas, con el

apoyo de la Direccion Nacional de Seguimiento y Evaluacion.

3. MATRIZ CONSOLIDADA DE GESTION DE RIESGOS

Con la informacion obtenida en el proceso de gestion de riesgos se procedera a
elaborar la matriz de riesgos consolidada, que incluira todos los riesgos de
cada area de gestion y toda la informacion recolectada en cada seguimiento y

evaluacion trimestral.

10
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riesgo validado, el rango de impacto, el rango de la probabilidad de ocurrencia,
el tipo de plan recomendado, las estrategias y las acciones de mitigacion
ejecutadas en cada periodo de evaluacion, mismas que deberan estar
justificadas a través de medios de verificacion fisicos o digitales; a

continuacién se muestra un diseno basico de una matriz consolidada:

Estrategia de

*

Rango de
Impacto

Rango de
robabilidad de
Ocurrencia

mitigacion o
contingencia de

Fuente de
Verificacion

'iesgb\lalida :

riegos

sAlto *Alto *Plande '
+Medio «Medio Contingenciqa
*Bajo *Bajo *Plande
Mitigacion
+Control

4. ANEXOS

1. Marco normativo.
2. Marco Conceptual de la Gestion de Riesgos.

3. Formato de instructivo de registro y reporte trimestral a la gestion de

riesgos.

4. Matriz de Riesgos consolidada.
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ANEXO 1:

MARCO NORMATIVO

El riesgo y su administracion estan fundamentados en las Normas de Control
Interno para las entidades, organismos del sector publico y personas
juridicas de derecho privado que dispongan de recursos publicos, emitidas
por la Contraloria General del Estado en el caracter numérico 300, las cuales

establecen lo siguiente:

300 EVALUACION DEL RIESGO

La maxima autoridad establecera los mecanismos necesarios para identificar,
analizar y tratar los riesgos a los que esta expuesta la organizacion para el

logro de sus objetivos.

300-01 Identificacion de riesgos

Los directivos de la entidad identificaran los riesgos que puedan afectar
el logro de los objetivos institucionales debido a factores internos o
externos, asi como emprenderan las medidas pertinentes para afrontar

exitosamente tales riesgos.

300-02 Plan de mitigacion de riesgos

Los directivos de las entidades del sector publico y las personas
juridicas de derecho privado que dispongan de recursos publicos,
realizaran el plan de mitigacion de riesgos desarrollando vy
documentando una estrategia clara, organizada e interactiva para
identificar y valorar los riesgos que puedan impactar en la entidad

impidiendo el logro de sus objetivos.

13
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300-03 Valoracion de los riesgos

La valoracion del riesgo estara ligada a obtener la suficiente informacion
acerca de las situaciones de riesgo para estimar su probabilidad de
ocurrencia, este analisis le permitira a las servidoras y servidores
reflexionar sobre como los riesgos pueden afectar el logro de sus
objetivos, realizando un estudio detallado de los temas puntuales sobre

riesgos que se hayan decidido evaluar.

300-04 Respuesta al riesgo

Los directivos de la entidad identificaran las opciones de respuestas al
riesgo, considerando la probabilidad y el impacto en relacion con la

tolerancia al riesgo y su relacion costo/beneficio.

14
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ANEXO 2:

MARCO CONCEPTUAL DE LA GESTION DE RIESGOS

Riesgo.- Probabilidad de ocurrencia de un evento no deseado que podria

perjudicar o afectar adversamente a la Institucion o su entorno.

Probabilidad.- Posibilidad de que un efecto adverso ocurra.

Impacto.- Son las consecuencias que puede ocasionar a la Institucion la

materializacion del riesgo.

Severidad.- Grado de exposicion de la Institucion ante un riesgo.

Plan.- Programa en el que se detalla el modo y conjunto de medios necesarios

para llevar a cabo una idea.

Contingencia.- Suceso que puede ocurrir de manera imprevista, ante lo cual
se debe estar preparado. La contingencia esta disenada para reducir el
impacto si el riesgo se materializa.

Mitigacion.- Atenuar o suavizar un evento desfavorable.

Riesgo Residual: Son aquellos riesgos considerados como remanentes una

vez que se han ejecutado los planes de mitigacion y/o contingencia en cada

Area de Gestion.

15
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ANEXO 3:

FORMATO DE INSTRUCTIVO DE REGISTRO Y REPORTE
TRIMESTRAL A LA GESTION DE RIESGOS

Derivado del Manual de Gestiéon de Riesgos 2018 y dando cumplimiento a las normas de Control

Interno emitidas por la Contraloria General del Estado, se les solicita el registro y reporte
trimestral correspondiente al seguimiento a la Gestion de Riesgos del XXXXXXX TRIMESTRE
DEL ANO XXXX de acuerdo al siguiente procedimiento:

1.

Una vez recibido el memorando en fisico, descargar el archivo Excel adjunto y abrir la
matriz para su area.
Revisar la matriz y enfocarse en las celdas de color XXXXX mismas que deben ser

llenadas. Tomar en cuenta gue lo actualmente descrito en la matriz _considera los riesgos

validados por su Direccién para el arnio 2018.
Dirigirse a la columna de RANGO DE IMPACTO, y seleccionar el nivel de incidencia (ALTO,
MEDIO, BAJO) que cada RIESGO VALIDADO tuvo durante el XXXXXXX TRIMESTRE.

a. Para facilidad de contestacion, responderse esta pregunta: ¢En qué nivel el riesgo
ocasioné consecuencias en las actividades operacionales de la Direccion durante el
periodo reportado?

En la columna RANGO DE PROBABILIDAD, seleccionar el nivel de probabilidad de
ocurrencia (ALTA, MEDIA, BAJA) que cada RIESGO VALIDADO tuvo durante el XXXXXXX
TRIMESTRE.

a. Para facilidad de contestacién, responderse esta pregunta: cQué tan probable fue
que el riesgo se haya presentado en el periodo reportado?
La columna VALORACION DE SEVERIDAD se calcula automaticamente, por tal razén se
les pide comedidamente volver a revisar la informaciéon solicitada y reportada en los dos
puntos anteriores.
La columna PLAN DE TRABAJO se calcula automaticamente, y depende de la valoracion

del grado de severidad del punto anterior; es el plan de accién disefiado y aplicado por cada

area para aminorar el impacto y la probabilidad de ocurrencia de cada RIESGO, mismo que
sera objeto de evaluacién trimestral.

En la columna ACCIONES EJECUTADAS EN EL TRIMESTRE detallar obligatoriamente
para cada RIESGO todas las actividades que fueron realizadas para mitigar la ocurrencia
del mismo en el trimestre solicitado.

En la columna FUENTE DE VERIFICACION detallar obligatoriamente para cada RIESGO
los medios fisicos o digitales que evidencian el cumplimiento de las actividades de

mitigacion descritas en el punto anterior. Se pondra especial énfasis en el reporte de

estos respaldos.

El llenado de la seccion OBSERVACIONES es opcional. Considerar que los riesgos no seran

eliminados del todo puesto que es probable de que vuelvan a presentarse en futuros
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periodos; por tal razén, es obligaciéon de cada area disefiar y mantener estrategias de
mitigaciébn y/o contingencia para aminorar tanto su impacto como su probabilidad de
ocurrencia.

10. Revisar e imprimir la ficha debidamente llenada (no es necesario imprimir a colores).

11. Firmar la matriz y enviar fisico de la misma con el respectivo memorando oficial, dirigido al:
Director (a) Nacional de Seguimiento y Evaluacion.

12. Al completar los pasos descritos en este instructivo, enviar OBLIGATORIAMENTE el archivo
Excel al correo institucional del:

Subdirector (a) Nacional de Seguimiento y Evaluacion.

IMPORTANTE: Cada area tiene la obligacion de incluir todos aquellos RIESGOS que en su
criterio afectarian el normal cumplimiento de sus OBJETIVOS OPERATIVOS; en caso de
identificar nuevos riesgos, se solicita incluirlos en filas vacias siguiendo el formato de la matriz y

el presente instructivo.
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ANEXO 4:

MATRIZ DE RIESGOS CONSOLIDADA
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